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FECHA DE EMISION DEL INFORME: 11/10/2023

ASPECTO EVALUABLE (UNIDAD AUDITABLE): Informe de seguimiento al
cumplimiento de las politicas de operacién y seguridad del SIIF Nacion |l vigencia
2023.

LIDER DE PROCESO / JEFE(S) DEPENDENCIA(S): Miguel Angel Bernal Rojas
OBJETIVO DE LA AUDITORIA.

Verificar el cumplimiento de las Politicas de Operacion y Seguridad del Aplicativo
Sistema Integrado de Informacién Financiera — SIIF Nacién Il, contenidas en los
Decretos 2674 de 2012 y 1068 de mayo de 2015 parte 9 y la Circular Externa No
040 de octubre de 2015, expedidos por el Ministerio de Hacienda y Crédito Publico
e impartidas por el Comité Operativo y de Seguridad del SIIF Nacién I, teniendo
en cuenta los aspectos legales para el establecimiento de responsabilidades y
politicas para la aplicacion del SIIF Nacién en el Ministerio de Agricultura y
Desarrollo Rural.

ALCANCE DE LA AUDITORIA.

Evaluar el cumplimiento de las politicas de operacion y seguridad por parte de los
usuarios del SIIF Nacién en el Ministerio de Agricultura y Desarrollo Rural, (en
adelante MADR), en el periodo comprendido entre el 1 de enero al 31 de agosto
de 2023, verificando los lineamientos establecidos por el Comité Operativo y de
Seguridad del SIIF Nacion conforme a lo establecido en el Decreto No 1068 de
mayo de 2015 Parte 9, y la circular externa No 040 de 2015, de acuerdo con los
Articulos 2.9.1.1.14,2.9.1.1.15y 2.9.1.2.12.

CRITERIOS DE LA AUDITORIA.

e Ley 87 1993 Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras
disposiciones.

e Decreto 2674 2012 Por el cual se reglamenta el Sistema Integrado de
Informacién Financiera (SIIF) Nacion.

e Decreto 1068 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito Publico. Parte 9, Titulo 1,
Capitulo 1.

e Circular Externa 040 2015 Ministerio de Hacienda y Crédito Publico
“Cumplimiento de politicas de operacién y seguridad del SIIF Nacién”.
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e Circular Externa 055 2018 Ministerio de Hacienda y Crédito Publico
“Compatibilidad de Perfiles de usuarios”.

e Reglamento de Uso de SIIF Nacién, Version 2.0 2019. La finalidad del
presente Reglamento es establecer el uso del SIIF Nacion dentro del marco
establecido por el Decreto No. 1068 de mayo de 2015.

e Administracion de Usuarios 2023. Definir las actividades que apoyen la
atencion de las solicitudes de administracion de Coordinadores y Usuarios
del SIIF Nacién.

e Guia Operacion Registrador de Usuarios del Ministerio de Hacienda y
Crédito Publico.

DESARROLLO DE LA AUDITORIA.

La Oficina de Control Interno realizé la solicitud de informacion inicial, a la
Subdireccion Financiera del Ministerio, mediante correo electronico, dirigido al
Subdirector Financiero.

Por lo expresado anteriormente, el Sistema Integrado de Informacion Financiera
SIIF Nacion, es un sistema que coordina, integra, centraliza y estandariza la
Gestién Financiera Publica Nacional, con el fin de propiciar una mayor eficiencia y
seguridad en el uso de los recursos del Presupuesto General de la Nacion y
brindar informacion oportuna y confiable que debe ser usado por todas las
entidades que hacen parte del Presupuesto General de la Nacion para registrar las
operaciones y la informacion financiera asociada con su operacién. Se procede a
verificar las condiciones de uso y la aplicacién de las politicas establecidas para tal
fin, asi:

1. APLICATIVO MARCO NORMATIVO DECRETOS 2674 DE 2012 Y 1068
DE 2015.

El analisis a la informacion, suministrada por la Coordinacion y delegado de la
Entidad de

la Subdireccion Financiera del MinAgricultura y consultas realizadas al Sistema
Integrado

de Informacién Financiera SIIF Nacién I, con perfil de consulta, permitié
establecer:

ARTICULO 2.9.1.1.4. Informacién del Sistema: “El SI/IF Nacién reflejara el
detalle, la secuencia y el resultado de la gestion financiera publica registrada por
las entidades y o6rganos que conforman el Presupuesto General de la Nacion,
especialmente la relacionada con la programacion, liquidacion, modificacion y
ejecucion del presupuesto;, la programacion, modificacion y ejecucion del
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Programa Anual Mensualizado de Caja (PAC), la gestion contable y los recaudos y
pagos realizados por la Cuenta Unica Nacional y demas tesorerias”™.

Se verificO mediante usuario asignado a la Oficina de Control Interno la
informacion Financiera del MinAgricultura a través del aplicativo SIIF Nacion I,
observando alli la asignacién, modificacion y ejecucién del presupuesto, el
programa Anual Mensualizado de Caja - PAC, los registros contables, recaudos y
pagos de la Cuenta Unica Nacional.

ARTICULO 2.9.1.1.5. Obligatoriedad de utilizacién del Sistema. Las entidades
y organos ejecutores del Presupuesto General de la Nacion, las Direcciones
Generales del Presupuesto Publico Nacional y de Crédito Publico y Tesoro
Nacional del Ministerio de Hacienda y Crédito Publico y la Contaduria General de
la Nacion, o quienes hagan sus veces, deberan efectuar y registrar en el SlIF
Nacion las operaciones y la informacion asociada con su area de negocio, dentro
del horario establecido, conforme con los instructivos que para el efecto expida el
Administrador del Sistema?.

El MinAgricultura ha dado cumplimiento a lo establecido en este Articulo, ya que
los registros en el Aplicativo SIIF Nacion Il, se estan efectuando conforme a los
instructivos y circulares que para el efecto ha expedido el Ministerio de Hacienda y
Crédito Publico. Es asi; que el Sistema Integrado de Informacién Financiera es
SIIF Nacién Il, es el Sistema contable usado por parte del Ministerio, y su
utilizacién es de caracter obligatorio, en el desarrollo e implementacion de los
sistemas se tienen en cuenta las dimensiones de confidencialidad, integridad y
disponibilidad.

ARTICULO 2.9.1.1.14. Funcionario responsable del SIIF en la entidad: “Los
Secretarios Generales o quien haga sus veces, designaran un funcionario del nivel
directivo o asesor para que ejerza las funciones de Coordinador SlIF Entidad,
quien sera el enlace oficial entre la Entidad y el Administrador del Sistema’.

La Oficina de Control Interno, evidenci6 que la Secretaria General del
MinAgricultura design6 como Coordinadora del SIIF Nacion - Entidad
MinAgricultura, el 29 de agosto de 2023 a la Doctora Consuelo Inés Nufiez Pinzén
— Asesora del despacho de la Secretaria General, a través del Formato
“Mis.3.13.Pro.5.Fr.1., asignado por el Ministerio de Hacienda y Crédito Publico,
quien sera el enlace oficial entre la Entidad y el Administrador del Sistema.

1 (Articulo 4. Decreto 2674 de 2012, Articulo 2.9.1.1.4 Decreto 1068 de 2015).
2 (Articulo 5. Decreto 2674 de 2012, Articulo 2.9.1.1.5 Decreto 1068 de 2015)

3 (Articulo 14. Decreto 2674 de 2012, Articulo 2.9.1.1.14 Decreto 1068 de 2015)
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Por lo anterior, se evidencia que el MinAgricultura estda cumpliendo con lo
establecido en el Articulo 2.9.1.1.14 del Decreto 1068 de 2015, el cual establece
que la persona que ejerza las funciones de Coordinador SIIF Entidad, debera ser
un funcionario del Nivel Directivo o Asesor, perfil que cumple la persona designada
para este cargo. Lo anterior puede observarse en la siguiente imagen.
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De igual forma se observa un Delegado de coordinador de SIIF con fecha 31 de
agosto del 2023 a la Doctora EGDA ANGELICA FONSECA ARCINIEGAS, a
través del Formato “Mis.3.13.Pro.5.Fr.1., asignado por el Ministerio de Hacienda y
Creédito Publico, lo cual se puede evidenciar en la siguiente imagen:

MINISTERIO DE HAGIENDA ¥ (F:édlig?: Mﬁisj$1|:"qr\szflel2
t!’" CREDITD PUBLICO Designacidn Delegado Coordinador SIIF Nacion Entidad “‘:‘l’si‘l‘n_ =
Fagina: Tdei

Fecha diligenciamiento

Ano Mes Dia
2023 | o8 | 31
MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL . 17-01-01-000
MNombre Entidad g-:c go -
resupuesial

El "Coordinador SIIF Macion Entidad” en su calidad de responsable de |a cosndinacion SIIF Macion

COMSUELC INES NUNEZ PINZON Firma
MNombre

ILSESOR CODIGO 1020 GRADO 07 Cédula de F3.341.963
Cargo Ciudadania

Dresigna mediante este documento, al Coordinador Delegado SIIF Nacidn Entidad, |a administracidn y operacion del Sistema Integrado de
Informacion Financiera SlIF-Nacion para:

Ejercer I 'epn-_'iertnnnr de |2 entided ante I Q(Em:bmn SIIF Nacion

Administrar aficaz, efidents y ce maners sazura s Lsuarios, Su asignacion de perfilesy restriccianes.

Mmnterser BCtus Ezacs &1 SrCNivo 9 o3 SOnamantas que sopertan cada uno gz los procadimiantas azacisdos & i sdministracion de usaas.

Adeizriar las 5\1-_..Jor-=. pestinentes pam que todo ususrio del SIF Haxion sea capactaco en &l uso del aplicatio.

\-‘elinar-f'\l:r‘icnr P-erinciane'me fue tods cusnta de usuaris 'r'ln'llrciunalced msociaca B traves d:lperﬁldel_'.z rin, comesponds con iz funciones. que n:semp-e’se &l Lmuario
en k entidad.

Activar, inactivar, hadiitar o deshabilitar uentas ce USUSTC CUBNDD GCUITEN NovEdsdes de personal, como retir temporal (icendes, vacadones) retino definitivo, cambio oe
funtiones, trasiados del funcionario o ousiguier oo eventa que o amerite.

Desigras y tramitar ante i Administracian SIF Nacian 2 craacion osl usuario que vaia cesempeiiarse con &4 perfil “Reagistrador 5IIF Nacidn Enticad” y realizar & rémite oportung
pars sasignar unc que ko sustituya &n caso de Susenda tampors| o definitive d21 misme.

ﬂdmnl:‘?ﬂleﬂmz\'efcl!nbe'n!nhe L] n..ls'\!cion de Derh‘cbduLdi"'.!l&:e los Lsuarios gue sl o lnquizn'! para su nPti"nn utilizacion Te’lﬂzl pesibies probiemas en Ias!b'.jnr
di Is Entidsd porcarenca de ks mismos.

Corocery sokcar In..POItlcns nmr!.fprno&dlmle'\bc\.. relacionados con |a administracion de ususrios I‘lm.ﬁm‘lu. or b Administracian SIIF Kacian.

In-p-eme'r.lr las pruoadlfme'\bu. intemos que incorporen s Admin stracion de wsuerios e s enticad ¥ tos procedimientos intermos que gamanticen Ia lFICBCIDI' de los
linzamiantas de sapridad camunicacas por &l sdministracor gl sistema SIF Nacidn

Cumplir cabalmenke con las respansabifidades establecicas en el decreto 1048 de 2016, pariz 3 Sistema inteprado de inforrecian Financiera SIIF Nacion.

Come constancia del cenocimiento, aceptacion y compromiso de cumplimiente de |as responsabiidades designadas firma:
DELEGADO COORDIMADOR SIF NACION ENTIDAD

EGDA ANGELICA FONSECA ARCINIEGAS - Lﬁ/
MNombre - ey -
Firma

TECHNICO Cedula de
Cargo Cidadania 52.336.522.
oo F01-254-33-00 Extensign [0
nstitucional (Incluir
indicativo)

Direccién completa comrespondencia v.Jimenez de Quesada #7A -17, Cundinamarca - Bogota

{Incluir Departamento y Ciudad)

Comen Electrbnico Institucional: legda fonseca@minagricultura.gov co

A continuacion, debe diligenciar los datos del delegado a remplazar:

CONSUELQ INES NUNEZ PINZON Cedulade  [53.341.968
MNombre Chudadania

Hotas:

1. Anexoa esie formato, 52 debe remitir copla del documento de dentidad y una ceriicacion expedida por iz dependencis compefente de a endidad donde consie
que &l "Delegado del Cocminagor SIF Nackn ENiaaT, 85 L MUncionana que Scrusiments Iaors en ia entasd i el cango que desempena

2. Debldya iz responsablidad que implica, &l SIF Nacidn no fremifars sofciudes de creackdn, modifcacion pio eliminacion de usuarias gue no esien debidameniz
frmadas por el SCoordinador SIF Nadon Enfidad™ o su delegada

3.  Estefomalo y sus anexcs 5e debe radicar complelaments diigenciado a la Adminisiracion SHF Maddn. Minksisno de Hackends y Crédifo Pobico, Camera § Mo,
¢ 38 Bogoid o por medio electranico en fa sede elecinénica de! Minisfent de Haciendz 0 &l comeo eleciinico relacencudadano@minhacienda. gov.co

ORIGINAL: Ministerio de Hackenda y Crédito Pablico - COPIAC Archivo Entidad

OBSERVACION 1. La Oficina de Control Interno verific6 que se han cumplido las
politicas de seguridad implementadas por el Sistema Integrado de Informacién
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Financiera SIIF — Nacién, sin embargo, evidencia una oportunidad de mejora en
cuanto al diligenciamiento del Formato Mis.3.13.Pro.5.Fr.2 mediante el cual se
asigna la delegacion de Coordinacién del SlIF Entidad, toda vez que no se
encuentra con la firma de la Coordinadora Consuelo Inés Nuiez Pinzén.

Asi mismo, la Entidad cuenta con un Delegado Coordinador SIIF Entidad,
contratista de la Subdireccién Financiera - Grupo de Presupuesto (Nelson Augusto
Guzman Aldana) y dos usuarios “Registrador SIIF Entidad”. (Flor del Carmen
Huertas Lopez, Subdireccién Financiera — Grupo de Contabilidad y Manuel
Antonio Pulido Gonzalez de la Oficina de Tecnologias de la Informacion y las
Comunicaciones) quienes son las responsables del registro en el sistema de las
solicitudes de creacion y modificacion de los usuarios, autorizados por el
Coordinador SIIF Entidad o su delegado.

OBSERVACIONES INFORME PRELIMINAR:
La Oficina de Control Interno solicito al proceso responsable, que se informara
quienes habian fungido como Coordinador y como delegado de la coordinacion
para el periodo comprendido entre el 1 de enero al 28 de agosto y del 1 de enero
al 30 de agosto del 2023 respectivamente. A lo cual, la Subdireccion Financiera
respondio:

Pregunta

e Quien fungié como funcionario responsable - coordinador del Sistema
desde el 1 de enero de 2023 hasta el 28 de agosto de 2023

Respuesta

La Subdireccion Financiera venia ejerciendo como coordinadora del SIIF
Entidad. Cuando la Doctora Luz Cely fue retirada del Cargo, la funcion la
gjercio el delegado, que era el Doctor Nelson Guzman, profesional del
Grupo de Presupuesto, hasta el 31 de agosto de 2023.

Pregunta

« Quien egjercio la delegacion de la coordinacion del sistema desde el 1 de
enero de 2023 al 30 de agosto de 2023.

Respuesta
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No se conté con otro delegado. Y la funcién del Delegado es de ejercer la
coordinacion de SlIF Entidad en ausencia del Principal.

En todo momento se contd con responsable de la coordinacion de SIIF
Entidad.

Por lo anterior, esta Oficina recomienda que desde el proceso responsable se
fortalezcan las actividades para lograr contar con una coordinacién y una
delegacion del sistema SIIF Naciéon de manera permanente.

2. MEDIDAS DE SEGURIDAD EN LA ADMINISTRACION DE USUARIOS
DEL SIIF NACION

Con el fin de hacer efectivo el proceso para fortalecer la seguridad de la
informacion del SIIF NACION, las politicas definidas, son requisitos de la
Administracion para el desarrollo de las actividades relacionadas con el disefio de
controles, analisis de riesgos, controles de acceso e investigaciones y sanciones
disciplinarias internas, por acciones contra la informacién critica del Sistema o por
violaciones a su seguridad.

Ahora bien, es pertinente aclarar, que esta politica reconoce que Ila
responsabilidad final de los recursos de informacion del SIIF Nacién esta en
quienes los “poseen” y “utilizan”.

Asi las cosas, se observa con claridad que la responsabilidad especifica de
asegurar la confidencialidad e integridad de la informacion sensible en el SlIF
Nacion, depende de cada una de las personas que utilizan el sistema, archivos y
datos, los que supervisan a los usuarios del SIIF NACION, los que poseen los
datos o aplicaciones que residen en los equipos, y los que administran, manejan o
dan mantenimiento al SIIF Nacion.

ARTICULO 2.9.1.1.15. Responsabilidades de la coordinaciéon del SIIF en la
Entidad.

El Coordinador SIIF de la Entidad sera responsable de la implantacion de las
medidas de seguridad sefialadas por el Comité Operativo y de Seguridad y de la
administracion de los usuarios de la Entidad. Para tal fin debera*:

a) Responder por la creacién de usuarios: La Oficina de Control Interno verifico
en el SlIF Nacion el reporte de usuarios con corte 31 de agosto de 2023, creados

4 (Articulo 15. Decreto 2674 de 2012, Articulo 2.9.1.1.1 Decreto 1068 de 2015)
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por la entidad, observando que los usuarios se encuentran en estado activo, con
fechas de expiracion de los usuarios activos y se encuentran vigentes, como se

observa en la siguiente relacion:

Repone de Usuarios Usuario Solicitante MHfhuertas FLOR DEL CARMEN HUERTAS
Unidad 6 Subunidad Fi7-01-01 MINAGRICULTURA - GESTION
Fecha y Hora Sistema; 2023-09-20 14:42:25
Tipo de Niimero _ . . Estado de Cuenta o
I I Direccion E-Mails Teléfonos  Tipo de Usuario Privilegio Habilitada Fecha de Expiracion

Unidad / Subunidad Ejecutora: |17-01-01 MINAGRICULTURA - GESTION GENERAL

Codigo y nombre usuario MHpacosta - ACOSTA MUNOZ PACLO RICARDO 1|
Cédula de F19457377 AV IMENEZTAAT paolo.acosta@minagricutur 601 2543300 Directivo Active sl 2023-12-30

Utima fecha de conexién: ~ 2023-08-19 09:41:33 &. m. Fecha reenvio contrasefia:

Cadigo y nombre usuario: MHcacunas - Acuna Sanchez Celina 2|
Cedula de %B0351355 Av_limenez TA -17 selinaacuna@minsgriculurs 'B543300 Directivo Activo sl 2024-01-18

Ultima fecha de conexién: ~ 2023-08-20 11:15:18 a. m. Fecha reenvio contrasefia: 2023-09-04 08:40:38a m.

Cadige y nombre usuario: MHmaaldana - Aldana Sierra Miguel Angel 3
Cédula de Fres90801 Av_limenez TA-17 miguel aldsna@minagricultur 2543300 Ext Directivo Activo sl 2023-12-20

Ultima fecha de conexion:  2023-09-20 11:04:24 a. m Fecha reenvio contrasefia: 2023-08-18 10:48:01a m.

Cadige y nombre usuario: MHmaragon - ARAGON CALDERON MARLON ALEXANDER 4
Cédula de Fi013808185 AV JMENEZ AT marlon aragon@minagrioult 601 2543300 Directivo Activo sl 2024-04-15

Ultima fecha de conexién:  2023-08-20 01:31:06 p. m. Fecha reenvio contrasefia:

Cadige y nombre usuario: MHcaraque - ARAQUE SALDANA CINTHYA PAOLA 5
Cédula de Fio26281832 AV IMENEZ T AT cinthya araque@minagriculty - '3543300 Directivo Activo sl 2023-12-30

Ultima fecha de conexién: ~ 2023-09-20 01:48:30 p. m. Fecha reenvio contrasefia: 2023-08-18 08:28:47 a. m.

Cadige y nombre usuario: MHIbeleno - Beleno Quintero Luz Nelly 6|
Cédula de Bo410595 Av limensz 7 A- 17 piso  luzbeleno@minagriculturag 543300 Directivo Activo sl 2024-02-01

Ultima fecha de conexién: ~ 2023-09-20 08:26:51 a. m. Fecha reenvio contrasefia: 2023-07-31 10:00:05a m.

Cadige y nombre usuario: MHybernal - BERNAL BELTRAN YERLI PAOLA 7|
Cédula de Fi026554313 AV IMENEZT A 17 yerlbemnal@minagriculturag 2543300 EXT Directivo Activo sl 2024-01-19

Ultima fecha de conexién:  2023-08-20 12:08:17 p. m. Fecha reenvio contrasefia: 2023-08-08 03:08:52p. m.

Codige y nembre usuario:  MHlbernale - BERNAL CRUZ LUZ HELENA 8
Cédula de 9540115 AV JIMENEZ 7 AT luz bemal®minagricultura.ge - 2543300 EXT. Directivo Active Ll 2023-12-20

Uitima fecha de conexidn:  2023-09-20 02.37:42 p. m. Fecha reenvio contraseia: 2023-08-02 09:06:30 a. m.

Cédigo y nombre usuario:  MHmcabrarn - CABRERA NARVAEZ MARIA DEL PILAR 9
Cédula de 0731008 AV JIMENEZ TA 17 mai cabrera@minagrioulur 2543300 Directivo Activo sl 2023-12-28

Uitima fecha de conexién: ~ 2023-09-19 08:58:53 a. m. Fecha reenvio contraseiia: 2023-07-05 052452 p. m.

Codige y nombre usuarie.  MHcpcamach - CAMACHO AYALA CLAUDIA PATRICIA 10|
Cédula de 2145342 AV JIMENEZ 7 AT claudia camacho@minagric 2543300 Ext Directivo Activo Sl 2024-01-18
- . EA— i

Uitima fecha de conexidn:  2023-08-22 01:14:14 p. m. Fecha reenvio contraseia: 2023-08-22 10:14:06 a. m.

Codigo y nombre usuario:  MHocamacho - Camacho Prieto Olga Lucia 11
Cédula de 40374904 Ay Jimenez TA - 17 olgacamacho®minagiculu - 2543300 ext Directivo Activo sl 2024-02-01

Uitima fecha de conexién:  2023-09-20 02:31:52 p. m. Fecha reenvio contraseiia: 2023-08-11 08:32:15a. m.

Codigo y nombre usuario:  MHmcaror - CARO RODRIGUEZ maricela 12|
Cédula de Fi110464333 AV JMENEZ 7 A 1T maricela.caro@minagriculur 543300 Directivo Activo Sl 2024-08-17

Ultima fecha de conexién: ~ 2023-09-04 07:59:18 a. m, Fecha reenvio contraseiia: 2023-02-09 08:31:59 2. m.

Codigo y nombre usuario:  MHzcasadie - CASADEGO COTE ZULY ESPERANZA 13
Cédula de E1847087 AV JIMENEZ TA 17 2ulycszadiego@minagricult 2543300 EXT. Directivo Active Ll 2023-08-25

Uitima fecha de conexidn:  2023-04-12 05:41:43 p. m Fecha reenvio contraseiia: 2023-06-27 04:50:03 p. m.

Codigo y nombre usuario:  MHdcasalla - CASALLAS ACOSTA DIANA LUCIA 14
Cédula de "i023679103 AV JIMENEZ TA 17 dianacasallas@minagrioulty 2543300 EXT Dirgctivo Active sl 2024-01-18

Uitima fecha de conexién: ~ 2023-09-11 08:20:08 a. m, Fecha reenvio contraseiia: 2023-06-05 09:30:59 p. m.
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3 RZ
Palp. Reporte de Usuarios Usuario Solicitante: 'r.lehuertas FLOR DEL CARMEN HUERT).RS
‘ i- Unidad ¢ Subunidad 17-01-01 MINAGRICULTURA - GESTION
Na[}ll:ll] Fecha y Hora Sistema: 2023-09-20 14:42:25
Tipo de Nimero . . . _ _ Estado de Cuenta -
D — Documento Direccién Teléfonos Tipo de Usuario Privilegio TR Fecha de Expiracién
Cadigo y nombre usuario MHMARALCAS - CASTILLO LEON MARLA ALIRLA 15
Cedula de 20736930 AN JIMENEZ TA 1T maria.castillo@minagricultur 3543300 EXT Directive Active ) 2023-08-25
o e S
Ultima fecha de conexion:  2023-08-08 04:4%:11 p. m. Fecha reenvio contrasena: 2023-07-28 08:33:26 a. m.
Cadigo y nombre usuario MHgcobos - COBOS BONILLA GINNA ANDREA 16
Cedula de "1001294416 AN JIMNEZ TA 1T ginna.cobos@minagriculturs 2543300 Directive Activo ) 2024-08-08
Ultima fecha de conexidn: 2023-08-15 08:45:50 a. m. Fecha reenvio contrasena:
Cadigo y nombre usuario MHncotes - Cotes Mendez Nelsy 17
Cedula de 1813819 AN limenez 7a - 17 nelsycotes@minsgricultura. 3341199 Ext Directive Activo ) 2024-02-10
Uitima fecha de conexion: 2023-09-18 01:09:41 p. m. Fecha reenvio contrasefia: 2023-08-31 121712 p. m.
Cadigo y nombre usuario MHdzcruz - CRUZ HERNANDEZ DIANA ZAYDE 18
Cedula de 2180242 AN JIMENEZ TA 1T diana.cruz@minagriculturag 501 25433000 Directive Activo ) 2024-04-1
Ultima fecha de conexidn: 2023-09-20 09:39:36 a. m. Fecha reenvio contrasefia: 2023-09-03 04:31:31 p. m.
Cadigo y nombre usuario MHacuyg - CUY GOMEZ ARMANDO 19
Cedula de Fr9444378 AN JIMENEZ TA 1T armando.cuy@minagricultur F543300 Ext. Directive Activo ) 2024-04-19
Ultima fecha de conexidn: 2023-09-20 02:34:06 p. m. Fecha reenvio contrasefia: 2022-11-10 04:25:08 p. m.
Codigo y nombre usuaric MHddiazs - DIAZ SARMIENTO DIEGO FERMANDO 20
Cedula de Frase4131 AN JIMENEZ TA 1T diego.disz@minagricultursg 2543300 Directive Activo ) 2023-12-30
Uitima fecha de conexién:  2023-09-20 08:47:11a m Fecha reenvio contrasefia: 2023-08-08 10:56:01 a. m.
Cadigo y nombre usuario MHmaechewr - ECHEVERRY RWERA MAXIEL 21
Cedula de 3073351 AN JIMENEZ 7 AT maziel echevery@minagricy 501 2543300 Directive Activo ) 2023-12-30
o s aews e
Ultima fecha de conexidn: 2023-09-19 03:00:42 p. m. Fecha reenvio contrasefia: 2023-09-19 01:4%:22 p. m.
Codigo y nombre usuario: MH fespitia - ESPITIA RAMIREZ FRANKLIN EFRAIN 22
Cedula de 85048174 AV JIMENEZ TA 17 franklinespitis@minagriculty 2543300 Directivo Active sl 2024-01-20
Ultima fecha de conexién: 2023-05-18 08:20:48 a. m. Fecha reenvio contrasefia: 2023-04-24 08:38:35a. m.
Cadigo y nombre usuario: MHeafonsec - FONSECA ARCINIEGAS EGDA ANGELICA 23
Cédula de 2336522 AV JIMENEZ T A 1T egdafonseca@minagriculur 3543300 Directivo Activo Sl 2023-12-20
Ultima fecha de conexién: 2023-09-20 12:43:49 p. m. Fecha reenvio contrasefia: 2023-08-15 05:15:03 p. m.
Cadigo y nombre usuario: MHfmgarzon - GARZON FABIOLA MARLA 24
Cédula de 1610976 AV JIMENEZ T A 1T Fabicla.garzon@minagriculy 3543300 EXT Directivo Activo Sl 2024-01-17
Ultima fecha de conexidn: 2023-08-20 11:54:45a. m. Fecha reenvio contraseiia: 2023-09-06 11:14:50 a. m.
Codigo v nombre usuario: MHdegomez - GOMEZ LAVERDE DEISY ESPERANZA 25
Cédula de 2794678 AN JMENEZ T A 17 deisygomez@minagricultura 601 2543300 Directivo Activo sl 2024-03-01
Ultima fecha de conexion: 2023-09-19 11:52:08 a. m. Fecha reenvio contrasena: 2023-09-0512:27:13 p. m.
Codigo y nombre usuario: MHibgonzal - GONZALEZ INGRID BIBLANA 26
Cédula de 2165886 AN JIMENEZ TA 1T ingrid. gonzalez@minagricult 2543300 EXT Directivo Activo Sl 2024-01-12
Ultima fecha de conexion: 2023-09-19 03:13:41 p. m. Fecha reenvio contrasena: 2023-08-23 09:10:54 a. m.
Cadigo y nombre usuario: MHjvgutier - Gutierrez Sandoval Juan Vicente 27
Cedula de Fr9294910 A limenez 7 A -17 juan.gutierrez@minagricultur 3543300 Ext Directivo Active sl 2024-08-29
Ultima fecha de conexién: 2023-09-20 02:18:23 p. m. Fecha reenvio contrasefia: 2023-08-31 08:24:33a. m.
Codige y nombre usuario:  MHImgutier - GUTERREZ SALCEDO LUZ MARLENY 28

Cédula de 35500684

Ultima fecha de conexidn:

AV JIMENEZ TA T

2023-05-18 11:05:3%a. m

luz.gutierrez@minagricultura. 2543300

Directivo Activo

Fecha reenvio contraseiia:

Sl 2024-03-20

2023-08-25 03:47:51 p. m




COLOMBIA

POTENCIA DE LA

DA

Formato

Cadigo: F01-PR-CIG-02

Control interno a la gestion

Informe Auditoria Interna de Gestién

Version: 10

Fecha Emision: 24-08-2023

l_ i Usuario Solicitante: MHfhuertas FLOR DEL CARMEN HUERTAS
¥a Reporte de Usuarios are: i X
‘ i“ Unidad ¢ Subunidad 17-01-01 MINAGRICULTURA - GESTION
Hﬂ[}lﬂﬂ Fecha y Hora Sistema: 2023-08-20 14:42:25
Tipo de Nimero . . . . . Estado de Cuenta o
Direccién Teléfonos Tipo de Usuario e " - Fecha de Expiracion
Documento  Documento po Privilegio  Habilitada P

Codigo v nombre usuario: MHImgutier - GUTIERREZ SALCEDO LUZ MARLENY 28
Cédula de B5500684 AN JIMENEZ TA 1T luzgutiemez@minagriculura. 543300 Directivo Activo Sl 2024-03-20

Ultima fecha de conexion: 2023-09-18 11:05:3%a. m. Fecha reenvio contraseiia: 2023-08-2503:47:51 p. m.

Cadigo ¥ nombre usuario: MHsgutierr - GUTIERREZ ZORRO SONIA PACLA 29
Cédula de "46380867 AV IMEZTA1T sonisp.gutierrez@minagricul 2543300 Directive Activo sl 2023-12-20
oo [,

Ultima fecha de conexién: 2023-08-20 02:24:22p. m. Fecha reenvio contrasefia: 2023-05-1511:15:32a m.

Codigo v nombre usuario: MHdcherrer - HERRERA SANCHEZ DIANA CAROLINA 30
Cédula de E2778910 AN JIMENEZ TA 1T disnaherera@minagricultur  §01 2543300 Directivo Activo Sl 2023-12-30

Ultima fecha de conexién:  2023-08-14 12:19:54 p. m. Fecha reenvio contraseiia:

Codigo v nombre usuario: MHfhuertas - HUERTAS LOPEZ FLOR DEL CARMEN 31
Cédula de 1217120 Avenida Jimenez 7 A - Hlorhuertas@minagricultura. 2543300 Directivo Activo =) 2024-01-30

Ultima fecha de conexion:  2023-09-20 02:41:44 p. m. Fecha reenvio contrasefia: 2023-02-1508:43:00 p. m

Codigo v nombre usuario: MHlllano - LLANO ARROYAVE LUISA FERNANDA 32
Cédula de 43276765 AN JIMENEZ TA 1T lizallano@minagricuturag 2543300 Directivo Activo Sl 2023-12-30

Ultima fecha de conexidn: 2023-09-13 02:28:47 p. m. Fecha reenvio contraseiia: 2023-09-01 03:24:47 p. m.

Cddige y nombre usuario: MHcmartine - MARTINEZ ARIZA CESAR AUGUSTO 33
Cédula de 80370326 Ay Jimenez 7TA 17 cesaLmartinez@minagricul 2543300 Directive Active sl 2023-08-25

Ultima fecha de conexion:  2023-07-17 01:53:22 p. m. Fecha reenvio contrasefia:

Codigo v nombre usuario: MHjamendez - MENDEZ JORGE ANDRES 34
Cédula de Boo2169 AN JIMENEZ 7 A 17 jorge.mendez@minagricultur - 601 2543300 Directivo Active =] 2023-12-30

Ultima fecha de conexidn: 2023-09-20 02:29:39 p. m. Fecha reenvio contraseiia: 2023-05-30 09:43:23a. m.

Codigo y nombre usuario: MHomontane - MONTANEZ CORTES OLGA LUCLA 35
Cédula de 1801807 AV JIMENEZ TA 1T olgamontanez@minagricult 2543300 EXT Directive Active =l 2023-12-22

Ultima fecha de conexion:  2023-039-08 08:55:11 a. m. Fecha reenvio contraseiia: 2023-08-23 01:45:4% p. m.

Codigo y nombre usuario: MH{fmora - MORA SAENZ FRANCISCO 36
Cédula de 50168512 AV JINNEZ 7A 1T francisco.mora@minagricult  §01 2543300 Directive Active Sl 2023-12-30

Ultima fecha de conexién:  2023-08-20 12:05:13 p. m. Fecha reenvio contraseiia:

Caodigoe y nombre usuario: MHdnerea - NEREA GOMEZ DANIEL 37
Cédula de 9381404 AN JIMENEZ 7A 17 danielnerea@minagricutura. 2543300 Directivo Activo Sl 2023-11-30

Ultima fecha de conexién:  2023-03-08 11:36:00 a. m Fecha reenvio contraseiia: 2023-08-26 10:52:04 a. m.

Codigo y nombre usuario: MHopaez - PAEZ SEGURA OLGA ALEJANDRA 38
Cédula de 5264942 AV JIMENEZT A 1T olgzpasz@minagriculturag 2543300 Ext. Directive Active =l 2023-12-20

Ultima fecha de conexion:  2023-08-20 08:42:34 a. m. Fecha reenvio contraseiia: 2023-03-22 07:52:37 a. m.

Codigo y nombre usuario: MHaparrade - Parrado Angii Dayana 39
Cédula de "1023870558 Av. Jiménez 7 A - 17 anggiparrado@minagricultur - 2543300 Ext Directive Active Sl 2023-11-20

Ultima fecha de conexion: 2023-09-20 02:21:45 p. m. Fecha reenvio contraseiia: 2023-08-17 04:04:11 p. m.

Cadigoe y nombre usuario: MHmpico - PICO VEGA MARLA ACENETH A0
Cédula de 2220710 AV JIMENEZ 7 AT mariapico@minagricuturag 2543300 Directivo Activo Sl 2024-04-18

Ultima fecha de conexion: 2023-09-20 01:56:39 p. m. Fecha reenvio contraseiia: 2023-05-01 09:01:49 p. m.

Codigo y nombre usuario: MHcpulido - PULIDO GONZALEZ CLAUDA MARISOL a1
Cédula de 2660306 AV JIMENEZT A 1T claudia pulido@minagricultur 501 2543300 Directive Active =l 2024-03-1%5

Ultima fecha de conexion:  2023-08-20 11:34:58 a. m. Fecha reenvio contraseiia: 2023-08-25 07:40:28a. m.
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=
[_ b J Reporte de Usuarios Usuario Sclictante MHfhuertas FLOR DEL CARMEN HUERTAS
J ' " i- Unidad & Subunidad "7-01-01 MINAGRICULTURA - GESTION
L Nauiﬂ“ Fecha y Hora Sistema 2023-08-20 14:4225
Tipo de Namero " - - - - Estado de Cuenta " "
Direccion Teléfonos  Tipo de Usuario g = Fecha de Expiracion
Documento  Documento = Privilegio  Habilitada =

Cadigo v nombre usuario: MHmpulidog - PULIDO GONZALEZ MANUEL ANTONIO 47|
Cédula de Boz4748 AV JIMENEZT A 1Y manuelpulido@minagriculy 2543300 Directivo Activo =] 2024-08-17

Ultima fecha de conexién:  2023-02-01 09:58:31 a. m. Fecha reenvio contrasefia: 2023-05-29 02:12:47 a. m.

Cadigo v nombre usuario: MHkriveros - Riveros Garay Karol Yineth 43
Cédula de E2443450 Av. Jimenez TA-17 karolriveros@minagricultur 2543300 ext Directivo Activo =] 2024-06-19

Uitima fecha de conexién: 2023-09-11 021718 p. m. Fecha reenvio contraseiia: 2023-07-28 10:56:59 a. m.

Codigo y nombre usuario MHcrojasc - ROJAS CERQUERA CLAUDLA LILIANA A4
Cédula de %i110843895 AV JIMENEETA T elaudiarojas@minagricultur 2543300 Ext Directivo Activo Sl 2023-12-20

Uitima fecha de conexién: 2023-09-20 02:18:27T p. m. Fecha reenvio contraseiia: 2023-08-28 0%:17:20 a. m.

Codigo y nombre usuario MHmrubiano - RUBIANC URIBE MARISOL A5
Cédula de 2354340 AV JIMENEETA T marisolubisno@minagrioult 2543300 Directivo Activo Sl 2023-10-15

Uitima fecha de conexién: 2023-09-19 05 p.m. Fecha reenvio contraseiia: 2023-08-18 11:39:23 a. m.

Codigo y nombre usuario MHpmsalaza - SALAZAR SALAZAR PEDRO MIGUEL A6
Cédula de Fid40419 AV JIMENEET A 1T pedro.salazar@minagricultur 2543300 Ext. Directivo Activo Sl Z024-01-31

Uitima fecha de conexién: 2023-09-14 02:30:22 p. m. Fecha reenvio contraseiia: 2023-09-08 03:2421 p. m.

Codigo y nombre usuario MHcsonett - SONETT ALWVAREZ CECILLA MARGARITA A7
Cédula de F2855495 AV JIMENEET A 1T eecilia.sonett@minagricultur 2543300 Ext Directivo Activo Sl Z024-06-01

Uitima fecha de conexién: 2023-09-12 02:02:17 p. m. Fecha reenvio contraseiia: 2023-09-12 02:01:14 p. m.

Codigo y nombre usuario MHalsuarez - SUAREZ CASTELBLANCO AMANDA LUCLA A8
Cédula de 1930228 AV JIMENEETA T amanda.suarez@minagricult 2543300 ext. Directivo Activo Sl 2023-12-30

Uitima fecha de conexién: 2023-09-20 09:43:15a. m Fecha reenvio contraseiia: 2023-01-10 04:23:36 p. m.

Codigo ¥ nombre usuario MHtptorres - TORRES GIL TERESA PATRICIA a9
Cédula de 20451706 AV JMEZ TA T patriciatorres@minagiculy 543300 Directivo Active sl Z023-12-29

Ultima fecha de conexién:  2023-03-19 08:32:09 a. m. Fecha reenvio contrasefia: 2023-03-02 11:52:34 a. m.

Cadige y nombre usuario MHvtriana - TRIANA HIDALGO VICKY 50
Cédula de FiD141876684 AN JIMENEZ 7A 1T vickytrians@minagricultura. 2543300 Directivo Active Sl 2024-01-25

Ultima fecha de conexion: 2023-08-18 08:17:33a. m. Fecha reenvio contraseia: 2023-05-16 12:18:11 p. m.

Codigo ¥ nombre usuario MHlusuga - USUGA GARCIA LEIDY JOHANA 51
Cédula de F1018004411 AV IIMEZ T AT leidy usuga@minagriculturs, 2543300 Directivo Active Si 2024-07-16

Ultima fecha de conexion: 2023-08-18 10:25:4Z2a m. Fecha reenvio contraseia: 2023-09-17 06:50:00 p. m.

Cadige y nombre usuario MHbvaldivi - VALDNVESO VALDNVIESO BYRON ADOLFO 52
Cédula de 80040996 AW JIMENEZ TA AT byronsldivieso@minagricul 8543300 Directivo Active sl 2024-07-01

Ultima fecha de conexién:  2023-09-20 11:56:5%9a. m, Fecha reenvio contraseiia:

Codigo ¥ nombre usuario MHalvillal - WILLALBA CABALLERO ANA LILLANA 53
Cédula de 2166354 AW JIMENEZ T4 1T anavillaba@minagricultura. 2543300 ext. Directivo Active sl 2023-08-25

Uitima fecha de conexion: 2022-12-27 05:22:48 p. m. Fecha reenvio contraseia: 2022-09-28 12:14:02p. m.

'Unidad / Subunidad Ejecutora: “17-04-01-000 MADR - GESTION GENERAL

Codigo ¥ nombre usuario MHccobos - COBOS BONILLA CESAR PAOLO 54
Cédula de 20222084 AW JIMEMEZ T A - 17 cesarcobos@minagriculur 2543300 Directivo Active sl 2024-04-15

Ultima fecha de conexién:  2023-09-15 10:52:54a. m, Fecha reenvio contraseiia: 2023-03-09 11:08:55 a. m.

Codigo ¥ nombre usuario MHjtriana - Triana Jorge Eduardo 55
Cédula de Figazsoor Av. Jimenez T a-17 iorgetiana@minagricultura. 2543300 EXT Directivo Active sl 2024-01-19

Ultima fecha de conexién: ~ 2023-08-29 08:47:35a. m. Fecha reenvio contrasefia: 2023-08-16 09:50:

FUENTE: Informacion recibida de la subdireccién Financiera.
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Conforme al cuadro anterior, se evidencié que el MADR cuenta con cincuenta y
cinco (55) usuarios activos en el SIIF Nacion, para gestionar transacciones tanto a
nivel financiero como administrativo y de consulta, de los cuales todos se
encuentran vigentes a la fecha de corte del presente informe, al igual que usuarios
con perfiles especificos, permisos y restricciones definidos para cada uno,
teniendo en cuenta su rol en el Ministerio.

Sin embargo, se pudo observar que existen cuatro (4) usuarios en esta relacidon
con fecha de expiracién vencida que aun continian relacionados en los usuarios
del SIIF Nacion en estado de privilegio Activo, de acuerdo con la fecha de corte 31
de agosto de 2023, relacionados asi:

l_ N | J Repone de Usuarios Usuario Solicitante: MHfhuertas FLOR DEL CARMEN HUERTAS
J i ‘ i“ Unidad & Subunidad Fi7-01-01 MINAGRICULTURA - GESTION
o Na[}lﬂﬂ Fecha y Hora Sistema: 2023-09-20 14:42:25
Direccion -Mail Teléfonos Tipo de Usuario A = Fecha de Expiracion
a3 “me: £0io Habilitada
Cédigo v nombre usuario: MHzcasadie - CASADIEGO COTE ZULY ESPERANZA 13
Cedula de 1847067 AN JIMENEZ TA T zuly.casadiego@minagricult 2543300 EXT. Directivo Active sl 2023-08-25
Ultima fecha de conexion: 2023-04-12 06:41:43 p. m. Fecha reenvio contrasena: 2023-06-27 04:50:03 p. m.
Fédigo y nombre usuario: MHMARALCAS - CASTILLO LEON MARLA ALIRLA 15
Cedula de 20738930 AW JIMENEZ TA AT maria.castilo@minagricultur 2543300 EXT Directive Activo =] 2023-08-25
z - o i
Pitima fecha de conexién: 2023-08-08 04:49:11 p. m. Fecha reenvio contrasefia: 2023-07-28 08:33:26 a. m.
Cédigo ¥ nombre usuario MHcmartine - MARTINEZ ARIZA CESAR AUGUSTO 33
Cedula de 50370326 Ay Jimenez TA 17T cesarmarl tinez@minagricult  '2543300 Directivo Activo =] 2023-08-25
L édigo v nombre usuario: MHalvillal - VILLALBA CABALLERO ANA LILLANA 53
Cédula de 2166354 AN JIMENEZ TA T ana.villalba@minagricultura. 2543300 ext. Directivo Activo =1 2023-08-25
Pitima fecha de conexidn: 2022-12-27 05:22.48 p. m. Fecha reenvio contraseia: 2022-09-28 12:14:02 p. m.

I_=UENTE: Informacién_recibida de la Subdireccién Financiera

OBSERVACION 2. Validada la legitimidad de los usuarios ACTIVOS de la
operacion del “Aplicativo SIIF-Nacion” a agosto 31 de 2023, se establecieron
cuatro (4) usuarios con fecha de expiracion vencida, referenciados con estado de
privilegio Activo, no obstante que la fecha de expiracion es: 2023-08-25, como se
relaciona en el cuadro anterior.

Repor‘te de Usuarios Usuario Sclicitante: MHfhuertas FLOR DEL CARMEN HUERTAS
Unidad ¢ Subunidad A7-01-01 MINAGRICULTURA - GESTION
Fecha y Hora Sistema: 2023-09-20 14:42:2%

Direccion -Mail Teléfonos  Tipode Usuario ~ —_° - Fecha de Expiracion
u eI ali a(la

Cud\gu ¥ numbre usuarlu r.|Hzcasadie - CASADIEGO COTE ZULY ESPERANZA, 13
Cédula de 1847067 AN JIMENEZ TA T 2uly.casadiego@minagricult 2543300 EXT. Directivo Active Sl 2023-08-25

Ultima fecha de conexion:  2023-04-12 06:41:43 p. m. Fecha reenvio contraseiia: 2023-06-27 04:50:03 p. m.

Cddigo y nombre usuario: MHalvillal - VILLALBA CABALLERO ANA LILIANA 53
Cédula de E2166354 AV JIMENEZ TA 1T anavillalba@minagricultura 2543300 ext. Directivo Active sl 2023-08-25

Ultima fecha de conexidn:  2022-12-27 05:22:48 p. m. Fecha reenvio contraseiia: 2022-09-28 12:14:02 p. m.

FUENTE: Informacion recibida de la Subdireccién Financiera
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Asi mismo en la informacion de la imagen anterior, se observa que los
funcionarios Zuly Esperanza Casadiego Cote y Ana Liliana Villalba Caballero,
cuentan con token, sin embargo, la fecha del ultimo uso segun el reporte remitido
por la Subdireccién Financiera es del 2023-04-12 a las 06:41:43 p.m y 27-12-2022
a las 05:22:48 p.m., por lo que pareciera que no es frecuente el uso y que puede
ser reasignado a otro funcionario.

OBSERVACION 3. Validada la legitimidad de los usuarios ACTIVOS de la
operacion del “Aplicativo SIIF-Nacion” a agosto 31 de 2023, se observa que, la
ultima conexion de dos usuarios del token fue del 2023-04-12 a las 06:41:43 p.m.,
y 27-12-2022 a las 05:22:48 p.m., respectivamente, los cuales representan mas de
cuatro y ocho meses sin uso, por lo que pareciera que puede estar siendo
subutilizado y que puede ser reasignado a otro funcionario para el uso mas
frecuente.

Reporte Usuarios con certificado digital almacenado en Token Criptografico:

CAMERFIRMA COLOMBIA S.A.S., es la entidad de certificacion digital abierta que
provee seguridad juridica electronica a los procesos y tramites en linea, en este
caso de los movimientos realizados en el Sistema Integrado de Informacion
Financiera — SIIF Nacion. En lo relacionado con el uso del sistema se establece
que para el acceso al sistema, el usuario debe tener ademas de su usuario y
contrasefa, certificado digital, este ultimo ademas sera utilizado para firmar
digitalmente transacciones cuando el sistema lo exija.

Teniendo en cuenta lo anterior, a continuacion se relaciona la informacién
suministrada por la Oficina de Tecnologias de la Informacién y las
Comunicaciones, mediante correo electrénico, referente a relacion de funcionarios
SIIF Nacion del MinAgricultura con adjudicacion de Token a la fecha de corte del
informe (31 de agosto), copia del contrato o factura ultima adquisicion de Token
para el Ministerio y relacion de funcionarios con token vencido a la fecha.

De lo anterior se evidencia la ultima factura de adquisicion de Certificados
Digitales funcion Publica Token 2 afos y Certificado Digital Persona Juridica
Centralizado 2 afos, referenciada, asi:

42 — Certificados Digitales funcién Publica Token 2 afios, por $3,998,400.00, IVA
incluido
1 — Certificados Digital Persona Juridica Centralizado 2 afios, por $95,200.00, IVA
incluido
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Lo anterior se puede verificar en la siguiente imagen:

CAMERARMA COLOMBIASAS
. NITS01.312.112-4
3 o [ CR1328 38 PISO2 ari
@amf‘[_‘f”’ﬂl(i g T (005)2124255- . undefned Factura Electrénica de Venta

AN INFOGEAT company oomabwl\dagngmi;ncb?:’;ﬂ:mmamm X No. CFC-15431
@colombia. com

www.camerfirma.com.co
Fecha y hora Factura
Sefiore MNISTERIO DE AGRICULTURAY DESARROLLO RURAL
s Generacién 121212022, 17:44
NT 899.999.026-5 Teléfono (601) 3187132035 i
Direccién AVJINENEZT A1 Cludad Bogota - Colombia pedcen 1211212022, 17:44
Vencimiants 1101/2023
item Descripcién Cantidad Vr. Unitario V. Total Valor desc.
| ADQUISCION CERTIFCADODIGTAL EN TOKEN, FUNCICN £200 8000000 369840000 000
2 CERTIFICADODIGTAL PERSONAJURIDICA 100 80,000.00 95:200.00 0.00 ::Z

FUENTE: Informacién recibida de la Oficina de Tecnologias de la Informacion y las Comunicaciones

b) Replicar oportunamente a los usuarios del SIIF Nacién, todas la
comunicaciones emitidas e informadas por el Administrador del Sistema: La
Oficina de Control Interno verifico las invitaciones a las que fueron dirigidas las
diferentes capacitaciones de acuerdo con los perfiles de SIIF Nacion.

c) Verificar las restricciones de uso del aplicativo: Se pudo evidenciar por
medio del archivo SIIF Nacion remitido por la Subdireccién Financiera, que el
ingreso al aplicativo es solo para las personas debidamente autorizadas, las
cuales han solicitado su creacion previo envio de la documentacidon necesaria para
el caso. Esta informacion puede ser verificada en la siguiente imagen:

L A0 _J Repone de Usuarios Usuario Solicitante: WMHfhuertas FLOR DEL CARMEN HUERTAS
". i Unidad 6 Subunidad Ejscutora 7-01-01 MINAGRICULTURA - GESTION
Na[}",]" Fecha y Hora Sistema: 2023-09-20 14:42:25

Direccidn Teléfonos  Tipode Usuario ' - S Fecha de Expiracién

JOC € JO mento
Cadigo y nombre usuario:

WMHeafonsec - FONSECA ARCINEGAS EGDA ANGELICA 23

Cédula de 72336522 AV JIMENEZ 7 A 1T egdafonseca@minagricultur 2543300 Directivo Active Sl 2023-12-20
Ultima fecha de conexion:  2023-09-20 12:43:4% p. m. Fecha reenvio contrasea: 2023-08-1505:15:03 p. m.

[Perfil de Usuario

12 Entidad - Gestién Control Vidticos

2 Entidad - Gestién presupuesto gastos

|,¢‘A.""oitc de Acceso | Ambito Directivo

A7-01-01 MINAGRICULTURA - GESTION GEMERAL 17-01-01 MINAGRICULTURA - GESTION GENERAL
17-01-01-  MADR - GESTION GEMERAL 17-01-01-  MADR - GESTION GEMERAL

FUENTE: Informacion recibida de la Subdireccion Financiera
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d) Brindar soporte funcional y técnico a los usuarios de la entidad: El soporte
Técnico esta a cargo de la Oficina de Tecnologias de la Informacion y de las
Comunicaciones, del Ministerio.

Cuando el soporte es técnico, y tiene que ver con problemas internos de la
Entidad, tratdndose de temas de configuracién, éstos son resueltos por la Mesa de
Servicios de la Oficina de TIC's.,. También se brinda soporte a los usuarios de la
entidad a través de la linea soporte SlIF del Ministerio de Hacienda y Crédito
Publico, cuando corresponde a casos relacionados con accesibilidad y/u
operatividad, estas solicitudes se realizan directamente a la Mesa de Ayuda del
Ministerio de Hacienda y Crédito Publico, dispuesta para el soporte técnico de los
usuarios que manejan el Aplicativo SIIF Nacion.

e. Mantener actualizado al administrador del sistema respecto a las
novedades de los usuarios y del funcionario responsable del Sistema:
Respecto a las novedades de los Usuarios se pudo evidenciar que estas son
reportadas al Administrador SIIF Nacion, con los formatos diligenciados que
existen ya sea para inclusion o modificacion de usuarios, como se muestra a
continuacion:
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. MINISTERIC DE KACIENOAY N Codigo: Mis.3.13.Pro.5.Fr.1
@ CREDITD PUBLICD Designacion Coor:!inador Fecha: W—l
SIIF Nacidn Entidad Version: 50
B [Pagina: Tded
N ___Fecha diligenciamiento
Ang Mes Dia
2023 | 08 | 29 |

[ Nombre Entidad rmqn»mo DE AGRICULTURA Y DESARROLLO RURAL [ Codigo 7-01-01-000
| I 1 —

Presupuestal |

El Secretano General, o quien haga sus veces

‘Nombre |BYRON ADOLFO VALDIVIESO VALDIVIESO [ e
Como SECRETARIO GENERAL Icédu'a d 130 040.9 90(. T J
—_ I EEEEEEEE———S————— __._I.. — e e

Designa mediante este documento al Coordinador SIF Nacion Entidad, la administracion y operacion del Sistema Integrado de Informacion
Financiera SIIF-Nacion para:

= R = -

Ejercer la representacian de |a entidad ante la organizacion SIIF Nacion, 1
Administrar eficaz, eficiente y de manera segura los usuarios, su asignacién de perfiles y restricciones.
| Mantener actualizado el archivo de los documentos que soportan cada uno de los procedimientos asociados a la administracién de usuarios,
Adelantar las gestiones pertinentes para que todo usuario del SIIF Nacian sea cepacitado en el uso del aplicativo.
Validar y verificar periddicamente que loda cuenta de usuario y la funcionalidad asociada a través del perfil de usuario, corresponda con l2s funciones que
desempefia @ usuario en la entidad.
Activar, inactivar, habilitar o deshabilitar cuentas de usuario cuando ocurran novedades de personal, como retiro temporal {licencias, vacaciones) retiro
definitive, cambio de funciones, trasizdas del fundionario o cuslquier otre evento que lo amerite. |
l Designar y tramitar ante la Administracidn SIIF Macién la creacion del usuario que va a desempediarse con el perfil "Registrador de usuarios SHF Nacidn
Entidad” y realizar el trdmite oportune para designar uno que lo sustituya en caso de ausencia tempora| o definitiva del mismao, |
Administrar eficaz y eficientemente |a asignacidn de certificados digitales a los usuarios que asi lo requieran para su dptima utilizacion y evitar posibles
probiemas en la gestién de la entidad por carencia de los mismos. |
Conocer y aplicar ias politicas, reglamento de use del SIIF Nacidn, normas y procedimientos relacionades con la administracién de usuarios divulgados por |
la Administracidn SIIF Nacion,
Implementar ios procedimientos internos que incorperen ka Administracion de usuaries de su entidad y los procedimientes internas que garanticen la ‘
aplicacion de los lineamiantos de seguridad comunicados por el administrador del sistemna SIIF Nacién.
Cumplir cabalmente con las resp ifidade blecidas en el decreto 1068 de 2015, parte 9 Sistema Integrado de Informacion Financiera SIF Nacién. |

Como constancia del conecimiento, aceptacién y compromise de cumplimiento de las responsabifidades
COORDINADOR SilF NACION ENTIDAD

o ONSUELO INES NUNEZ

F-gnadﬂs fima

Nombre INZON l
Firma
' ASESORA 2210 GRADO 07 Céduia do 8 T
Cargo l - ! Ciudadania

i=UENTE: Informacion recibida de la Subdireccion Financiera

f. Capacitar a los usuarios nuevos previos a la creacion en el aplicativo: Se
puede observar la invitacién a las capacitaciones de los usuarios nuevos remitida
el 28 de abril del 2023, cuyo asunto se refiere a Capacitacion presencial aspectos
generales del SIIF Nacién “Usuarios Nuevos”, entre otros.
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De: Ingrid Carolina Rozo Rodriguez <Carolina.Rozo@minhacienda.gov.co>

Enviado el: viernes, 21 de julio de 2023 9:16 a. m.

Para: Nelson Augusto Guzman Aldana <nelson.guzman@minagricultura.gov.co>

Asunto: CAPACITACION PRESENCIAL ASPECTOS GENERALES DEL SIIF NACION “USUARIOS NUEVOS”

SISTEMA INTEGRADO DE INFORMACION FINANCIERA SIIF NACION

2.0.0.1

FECHA:

PARA:

ASUNTO:

CIRCULAR EXTERNA 021

Bogota D. C_, 21 de julio de 2023

COORDINADORES Y DELEGADOS SIIF NACION

CAPACITACION PRESENCIAL ASPECTOS GENERALES DEL
SIIF NACION "USUARIOS NUEVOS”

La Administracién del SIIF Nacion, se le permite invitar a la capacitacion
“ASPECTOS GENERALES DEL SIIF NACION".

Dirigido a: Coordinadores SIIF de las unidades ejecutoras y sus delegados para la
gestidn del SIIF al interior de la entidad.

Modalidad: Presencial en la Sala de capacitacion SIIF Nacién 8 piso, Carrera 8 No

6
C-38.

Fecha inscripcién

Fecha realizacion Hora

21 al 24 de julio de 2023

26 de julio de 2023 8:00 a.m.a 12:30 p.m.

FUENTE: Informacion recibida de la Subdireccion Financiera

g) Mantener un archivo documental de los usuarios y cumplir con las
politicas y estandares de seguridad del sistema SIIF Nacién: Al respecto, la

Oficina de Control

Interno observé que el Coordinador de SIIF cuenta con el

archivo documental, donde se relaciona la creacidon, modificacion o eliminacion de
los usuarios SIIF Entidad, a su vez, se confirmé la existencia de una carpeta para
usuarios activos e inactivos del SIIF Entidad.

INVENTARIO DE USUARIOS.

De acuerdo con la informacion allegada por la Subdireccién Financiera, se
evidencio que, el MADR cuenta con setenta y siete (77) usuarios activos con sus
respectivos tipos de perfil, permisos y restricciones, correspondientes a el rol que
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ejerzan en la Entidad. A continuacion, se muestra un resumen de los 24 perfiles de
usuarios del MADR, asi:

#
USUARIOS

PERFIL

N

Entidad - Consulta

Entidad - Aprobador Contable

Entidad - Autorizador Endosos

Entidad - Consolidacion Contable

Entidad - Gestion presupuesto ingresos

Entidad - Administrador fuente especifica

NINININININ

Entidad - Gestion PAC

-
w

Entidad - Central de cuentas por pagar

Entidad - Gestion impuestos DIAN

Entidad - Pagador central

ESP - Control Consulta

A0 W

Entidad - Gestion derechos y cartera

N
N

Entidad - Gestion Administrativa

Entidad - Gestion Control Viaticos

Entidad - Gestion presupuesto gastos

Entidad - Gestion caja menor

Entidad - Beneficiario cuenta

Entidad - Gestion contable

Entidad - Registrador usuarios

Entidad - Parametrizador gestion entidad

Entidad - Programador presupuestal

Entidad - Administrador gestion
presupuestal

Wl B [2|ONO|IWIWON

Entidad - Gestion Autorizar Viaticos

3

Entidad - Gestion modificaciéon
presupuestal

FUENTE: elaboracién propia

De acuerdo con la tabla anterior, se observa que los permisos y perfiles, se
encuentran acorde con las funciones de los usuarios de SlIF Nacion activos.
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Asi mismo, se evalud el inventario de usuarios con adjudicacién de Certificado
Digital Funcién Publica Token, de acuerdo con la informacion suministrada por la
Oficina de Tecnologias de la Informacion y las Comunicaciones, relacionados asi:

RELACION DE USUARIOS CON TOKEN A AGOSTO 31 DEL 2023

CAMERFIRMA COLOMBIA S.A.S. Contrato 20220648 43 token por valor de 4°093,600,00

< VENCIMIENTO TIPO USO DEL
ITEM | IDENTIFICACION USUARIO TOKEN VINCULACION |  TOKEN CONTRATO
Ministro/Jhenifer Mojica Tramite Nuevo
1 53.052.132 | entidades liquidadas 05/07/2025 Funcionario picis .
: Camerfirma/017-2022
Rafael Prieto
2 19.440.419 | Pedro Miguel Salazar 23/11/2023 Contratista siif gse
Salazar
3 1.014.197.684 | Vicky Triana Hidalgo 09/11/2024 Funcionario comisiones | gse
4 51.610.976 | Fabiola Maria Garzén 21/09/2023 Funcionario comisiones | gse
5 1.026.554.313 | Yerli Paola Bernal Beltran 22/09/2023 Contratista comisiones | gse
6 52.166.354 | Ana Liliana Villalba 06/10/2023 | Funcionario | comisiones | gse
Caballero
Claudia Patricia Camacho . . Tramite Nuevo
7 52.145.342 Ayala 18/12/2024 Contratista siif Camerfirma/017-2022
8 79.204.910 | Juan Vicente Gutierrez 10/12/2023 | Funcionario sif | gse
Sandoval
9 65.800.485 | Diana Jineth Sanchez 13/09/2023 Funcionario siif gse
Claudia Liliana Rojas ) . Tramite Nuevo
10 1.110.443.895 Cerquera 05/09/2025 Contratista siif Camerfirma/017-2022
11 52.443.450 | Karol Yineth Riveros 14/01/2024 | Funcionario sif | gse
Garay
12 35.264.942 g'ga Alejandra Paez 03/05/2024 | Contratista sif | gse
egura
13 1.018.453,095 | Kevin Donovan Pefia 10/05/2024 | Funcionario sif | gse
ecerra
14 20.410.595 | Luz Nelly Beleno Quintero 15/06/2024 Funcionario siif gse
15 79.500.801 | g19uel Angel Aldana 17/05/2024 | Contratista sif | gse
16 52.336.522 Egd.a.A"ge”C"" Fonseca 31/01/2024 | Funcionario sif | gse
rciniegas
17 1.108.935.856 | Valentina Avilez Murillo 27/06/2024 Funcionario comisiones | gse
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18 51.817.120 | Flor del Carmen Huertas | 44015004 | Funcionario sif | gse
Lopez
19 79.444 376 | Armando Cuy Gomez 17/05/2024 Funcionario siif gse
Amanda Lucia Suarez
Castelblanco
20 51.930.228 | GSESA0025902H 22/08/2024 Contratista siif gse
Reposicién de Erika
Calderdn
21 60.351.355 | Celina Acufia Sanchez 17/05/2024 Funcionario siif gse
22 80.222.064 gc‘fﬁﬁ‘[ap“b Cobos 18/01/2024 | Funcionario sif | gse
23 19.325.007 | Jorge Eduardo Triana 17/05/2024 Funcionario siif gse
Leidy Johanna Usuga . . . Tramite Nuevo
24 1.016.004.411 | = Ca 23/05/2025 Funcionario | comisiones | ~_ 0 e 1017-2022
25 51.947.451 | CETIL/Olga Rodriguez 23/11/2024 Funcionario cetil gse
26 63.341.968 | CETIL/Consuelo Nufiez 29/08/2024 | Funcionario cetil  |gse
Tramite Nuevo
Olga Lucia Montafiez . . .
27 51.801.807 Cortés 04/10/2023 Funcionario comisiones | gse
Zuly Esperanza . . . Tramite Nuevo
28 51.847.067 Casadiego Cote 28/02/2025 Funcionario comisiones |~ o o 21017-2022
29 1.023.879.103 | Diana Lucia Casallas 24/09/2023 Funcionario | comisiones | gse
Acosta
30 20.736.930 | Maria Aliria Castillo Leén 28/09/2023 Contratista comisiones | gse
Manuel Antonio Pulido
31 3.024.748 | Gonzalez 11/08/2023 Funcionario siif gse
GSESA0025921H
32 39.540.115 | Luz Helena Bernal Cruz 20/09/2023 Funcionario comisiones | gse
33 51.809.959 | Martha Cecilia Rodriguez | 414/050004 | Contratista sif | gse
Rodriguez
34 20.491.706 | Teresa Patricia Torres Gil 24/09/2023 Contratista comisiones | gse
35 1.019.059.255 | Gindy Marcela Valbuena | 46,10/5023 | Funcionario | comisiones | gse
Gonzalez
. . . " Tramite Nuevo
36 79.381.404 | Daniel Nerea Gomez 28/03/2025 Funcionario siif Camerfirma/017-2022
37 51.613.919 | Nelsy Cotes Mendez 19/05/2024 Funcionario siif gse
38 79.393.027 Efd':;’g Augusto Guzman | 57595023 | Contratista sif | gse
Cecilia Margarita Sofett . . " Tramite Nuevo
39 32.855.495 Alvarez 25/07/2025 Funcionario siif Camerfirma/017-2022
40 21.112.137 | Cecilia Castillo Le6n 21/10/2023 Funcionario comisiones | gse
41 53.049.875 | Yeny Viviana Gamboa 14/01/2024 Funcionario cetil gse
42 1.023.870.558 | Angii Dayana Parrado 30/03/2024 Funcionario siif gse
43 40.374.904 S:%ato'-“da Camacho 29/08/2024 | Funcionario sif | gse
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Sonia Paola Gutierrez

Tramite Nuevo

44 46.380.867 Zorro 27/04/2025 Contratista siif Camerfirma/017-2022
. . . . " Tramite Nuevo
45 52.220.710 | Maria Aceneth Pico Vega 04/06/2025 Funcionario siif Camerfirma/017-2022
46 1.026.281.832 | Cinthy Paola Araque 29/02/2024 | Contratista sif | gse
Saldafa
47 52.165.896 | Ingrid Bibiana Gonzalez 11/10/2023 Funcionario comisiones | gse
48 51.854.323 | Slaudia Patricia 26/04/2024 Funcionario | comisiones | gse
Castellanos Sanchez
49 25.164.334 %‘i;‘:s'a Yaneth Toro 03/05/2024 | Funcionario | comisiones | gse
. . o . . . Tramite Nuevo
50 86.046.174 | Franklin Efrain Espitia 15/01/2025 Funcionario comisiones | . o firma/017-2022
51 53.073.351 | Maxiel Echeverry Rivera 06/10/2023 Funcionario comisiones | gse
52 1.110.464.333 | Maricela Caro Rodriguez 03/10/2024 Contratista comisiones | gse
. . . . . . Tramite Nuevo
53 52.354.340 | Marisol Rubiano Uribe 11/09/2025 Funcionario comisiones | ~_ - frma/017-2022
Nelsy Johana Wilken . . . Tramite Nuevo
54 40.403.898 Marquez 01/12/2024 Funcionario siif Camerfirma/017-2022
Maria del Pilar Cabrera . . . Tramite Nuevo
55 30.731.008 Narvaez 01/02/2025 Funcionario comisiones |~ ot 12/017-2022
Jennifer Andrea
Bermudez Tramite Nuevo
56 80.040.996 | Dussan/reasignacion 13/02/2025 Funcionario comisiones .
Camerfirma/017-2022
token Byron Adolfo
Valdivieso Valdivieso
) L Tramite Nuevo
57 8.002.169 | Jorge Andres Mendez 23/02/2025 Contratista comisiones |~ o 21017-2022
Luisa Fernanda Llano . . Tramite Nuevo
58 43.276.675 Arroyave 21/02/2025 Contratista comisiones | . o fira/017-2022
Deisy Esperanza Gomez . . . Tramite Nuevo
59 52.794.678 Laverde 28/03/2025 Funcionario cajamenor | . o firma/017-2022
Claudia Marisol Pulido . . . Tramite Nuevo
60 52.660.306 Gonzalez 10/04/2025 Funcionario comisiones | . o fira/017-2022
Luz Marleny Gutierrez . . . Tramite Nuevo
61 35.500.684 | o ~odo 09/04/2025 Funcionario | comisiones | 0 e 1017-2022
Maria del Pilar Ariza . . - Tramite Nuevo
62 52.253.197 | ~_<tillo 16/04/2025 Funcionario | comisiones | ~ 0 o0 1017-2022
63 52.160.242 | Diana Zayde Cruz 12/04/2025 | Funcionario | comisiones | [/amite Nuevo

Hernandez

Camerfirma/017-2022
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64 1.013.600.195 | plarion Alexander Aragon | 20/04/2025 | Funcionario sit | amite Nueve oo
65 53.101.651 | LY Girena Abaunza 26/04/2025 | Funcionario | el | Tramite Mueve
66 1.015.406.120 | Andres Fuerte Posada 15/06/2025 | Funcionario sit | ramite Nueve - o2o
67 80.370.326 | CesarAugusto Martinez | 43/07/2005 | Contratista sit | ramite Nuewe 020
68 79.594.131 g;‘i?ﬁi;‘ig”a”do Diaz 24/07/2025 | Contratista siif g:gg;ﬁf:,‘éﬁmozz
69 80.169.512 | Francisco Mora Sanchez | 06/09/2025 Contratista siif -(I;r:nr'?ei;trefirﬁwuae/\(ﬁ?-ZOZZ
70 79.457.377 m‘%‘ngicam Acosta 06/09/2025 | Contratista siif g:gg;ﬁf:,‘éﬁmozz
71 52.778.910 g;an”;g;m"”a Herrera 11/09/2025 | Contratista siif -(I;r:nr'?eiztrefirﬁwuae/\(ﬁ?-ZOZZ
72 1.001.294.416 gg:]ri‘lfap‘”drea Cobos 11/09/2025 | Funcionario siif -(I;r:nr'?ei;trefirﬁwuae/\(ﬁ?-ZOZZ

FUENTE: Informacion recibida de la Oficina de Tecnologias de la Informacion y las Comunicaciones

Como se puede observar en el cuadro anterior, a la fecha de este seguimiento, la
Oficina de las TIC’s reporta setenta y dos (72) usuarios, de los cuales se evidencia
una diferencia de 17 usuarios frente a la informaciéon suministrada por la
Subdireccion Financiera, por lo que se requiere generar controles en cuanto una
revision periodica, andlisis, y actualizacion de documentos y creacion de controles
para mantener actualizada la informacion.

OBSERVACION 4. Validada la legitimidad de los usuarios con adjudicacion de
Certificado Digital Funciéon Publica “TOKEN, para el ingreso de la operacion del
“Aplicativo SIIF- Nacion, se evidenciaron diecisiete (17) usuarios con “Token” no
incluidos en el SIIF Nacion, relacionados en el cuadro siguiente, asi:

ITEM | |DENTIFICACION USUARIO AREA
1 - . -
53.052.132 ?Aﬂfiﬁéﬁﬁr‘uﬂfﬁ;m'ca‘ :Sggfﬁfg;ggidad“’pagc’s
Rafael Prieto
2 65.800.485 | Diana Jineth Sanchez Central de cuentas
3 1.018.453.095 | Kevin Donovan Pefa Becerra Talento Humano
4 1.108.935.856 | Valentina Avilez Murillo Oficina Asuntos Internacionales
5 51.947.451 | CETIL/Olga Rodriguez Entidades liquidadas
6 63.341.968 | CETIL/Consuelo Nufiez Grupo Talento Humano
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7 51.809.959 | Martha Cecilia Rodriguez Rodriguez par incoder
1.019.059.255 | Cindy Marcela Valbuena Gonzalez Oficina Tics

9 79.393.027 | Nelson Augusto Guzman Aldana Presupuesto

10 21.112.137 | Cecilia Castillo Leon Oficina juridica

" 53.049.875 | Yeny Viviana Gamboa Grupo Talento Humano

12 51.854.323 | Claudia Patricia Castellanos Sanchez Oficina Asesora Planeacion

13 25.164.334 | Claudia Yaneth Toro Torres Entidades liquidadas

14 40.403.898 | Nelsy Johana Wilken Marquez Servicios administrativos

15 52.253.197 | Maria del Pilar Ariza Castillo Secretaria General

16 53.101.651 | Fanny Girena Abaunza Salas Entidades liquidadas

17 1.015.406.120 | Andres Fuerte Posada Oficina Planeacién

De igual forma se observa que para la fecha de corte de este informe de los 43
Certificados Digitales adquiridos con CAMERFIRMA COLOMBIA S.A.S en la
vigencia 2022 han sido asignados 30 y con la firma GESTION DE SEGURIDAD
ELECTRONICA S.A - GSE SA, quedan pendientes por vencer 42.

Dado lo anterior se recomienda tener el control de las fechas de vencimiento de
los certificados adquiridos con GSE a fin de asignar los 12 de CAMERFIRMA y
adquirir los necesarios para los que queden proximos a vencer y ningun
funcionario se quede sin certificado.

OBSERVACIONES INFORME PRELIMINAR:

El proceso responsable enviéo mediante correo electronico la siguiente observacion
a la anterior observacion: La diferencia de los usuarios de token SlIF Nacién de la
Subdireccion Financiera y la Oficina de Tecnologias de las Comunicaciones, se
dan por los diferentes roles que ejercen y que no todos van a través de SIIF
NACION como son el caso de los token requeridos para usuarios que trabajan con
el aplicativo de Cetil segun el articulo 726 del 26-04-2018 y (lo maneja Grupo de
talento Humano y entidades liquidades para temas de supervivencia y bonos
pensionales, Caja menor, aplicativo piscis de entidades liquidas trabajado por el Sr
Rafael prieto, usuarios de comisiones SIIF que en su momento estaban en
diferentes licencias de maternidad y temas médicos personales, usuarios que
fueron trasladados de la subdireccion financiera y que no entraron al aplicativo de
SIIF, token requeridos para planeacion y que sus consultas y ejecucion es
esporadica pero que deben tener token asignado.

Por lo anterior, la Oficina reitera la observacion encaminada a la mejora continua,
y recomienda que desde el proceso responsable se continuen realizando las
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actividades para que los usuarios proximos a vencerse no se quede sin el
certificado.

ARTICULO 2.9.1.2.12. Obligaciones de las entidades y de los usuarios del
SIIF Nacién

Con el fin de propender por un registro de la gestion financiera publica, basado en
criterios de oportunidad, veracidad, confiabilidad, confidencialidad e integridad,
son obligaciones del representante legal y de los usuarios del SIIF Nacién las
siguientes®:

a)

Registrar la gestion financiera publica en linea y tiempo real acorde
con la operacion realizada: Se pudo evidenciar que los registros de la
Gestion Financiera estan basados en criterios de oportunidad, veracidad,
confidencialidad, confiabilidad e integridad y que son afectados por cada
usuario de acuerdo con sus funciones, dado que el sistema no permite
efectuar registros con retroactividad, toda vez que los cierres se efectuan
diariamente por el administrador del sistema.

Dar cumplimiento al presente titulo y a los reglamentos que expida el
Comité Directivo: Se observd que el Ministerio da cumplimiento a la
Normatividad que en materia de seguridad expide el comité Operativo y de
Seguridad del SIIF Nacion Il.

c) Acatar las instrucciones que expida la Administracion del Sistema

para el buen uso de la aplicacion: De acuerdo con la informacion
suministrada y una vez analizada, se puede observar que los usuarios del
SIIF  Nacion |l, acatan y aplican las instrucciones dadas por la
Administracion del Sistema, relacionadas con el buen uso de este.

Tener a su disposicion y mantener en adecuado funcionamiento los
equipos de computo, los canales de comunicaciones, las redes
internas y los equipos de firma digital que se requieran para la
conexion y utilizacion del SIIF Nacién: E| Ministerio cuenta con un
servicio técnico el cual esta destinado a la atencion de las posibles
incidencias relacionadas con el manejo de las tecnologias al interior de la
Entidad, ademas de recibir reportes de fallas técnicas en los sistemas o
equipos, presta soporte técnico a la correccion de fallas en software o
hardware, y también administra las peticiones de los usuarios
especialmente las relacionadas con la instalacion de nuevo software o

3 (Articulo 27. Decreto 2674 de 2012, Articulo 2.9.1.2.12 Decreto 1068 de 2015)
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licencias previa revision, analisis y justificacion. De igual forma se cuenta
con los indicadores de medicion de servicio el cual viene en cumplimiento a
cabalidad con los ANS.

ASPECTOS ENCONTRADOS. (Conformidades)

El Registro de la Gestiéon Financiera lo efectta cada usuario
oportunamente, quien registra la informacion del caso de acuerdo con la
funcidén que desempena, por medio del perfil asignado.

Los usuarios utilizan su certificado digital siendo cada uno responsable
tanto del usuario como la contrasefia.

El Ministerio de Agricultura registra la Informacién Financiera en tiempo real
acorde con la operacion realizada.

Se realizan las capacitaciones necesarias para los usuarios que utilizan el
SIIF Nacion.

ASPECTOS PARA MEJORAR:

iTEM

RECOMENDACION Y/O

6/07
NC°®/O SITUACIONES ENCONTRADAS SUGERENCIAS?

Tener el control de las fechas
de vencimiento de los
certificados adquiridos con
GSE a fin de asignar los 12
de CAMERFIRMA vy adquirir
los necesarios para los que
queden proximos a vencer y

Se pudo observar que existen cuatro
(4) usuarios en esta relacion con
fecha de expiracion vencida que aun
continuan relacionadas en los
usuarios del SIIF Nacion en estado
de privilegio Activo, de acuerdo con
la fecha de corte 31 de agosto de| . ", . .

ningun funcionario se quede

2023. sin certificado.

Se evidencia que el Formato|Verificar la documentacion
Mis.3.13.Pro.5.Fr.2 mediante al cual |[que se reporta a SIIF Nacién,
O se asigna a la Delegacion de|con el fin de que este cumpla
Coordinacion del SIIF Entidad, toda |con la totalidad del
vez que no se encuentra con la firma | diligenciamiento  y  tenga

6 NC: No Conformidad. Significa incumplimiento de un requisito legal o de cualquier requisito especificado en los
procedimientos de nuestro sistema de gestion de la calidad, por lo que ameritan la implementacion de un Plan de Accién,
diligenciando el formato Solicitud de Acciones Preventivas, Correctivas o de Mejora - FO1-PR-SIG-06.

7 0: Oportunidad_de_mejora. Son deficiencias del proceso que, aunque no sean recurrentes o relevantes, pueden

convertirse en incumplimientos o en riesgos potenciales.
8 Propuesta constructiva y objetiva frente a la situacion identificada.
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ASPECTOS PARA MEJORAR:

RECOMENDACION Y/O

i 6/07
ITEM | NC®/O SITUACIONES ENCONTRADAS SUGERENCIAS?

de la Coordinadora Consuelo Inés |valides.

Nunez Pinzoén.

A la fecha de corte de este informe,
se evidencid que 4 usuarios se
encontraban con fecha de
vencimiento 2023-08-25, no
obstante, en el listado suministrado
por la oficina de tics, estos mismos

Mantener contacto frecuente
entre la Subdireccion
Financiera y la Oficina de la
TIC, con el animo de verificar
que la informacion entre SIIF
Nacioén y la base de datos que

se encuentran con fecha de
vencimiento del 2024.

diligencia la OTIC, tenga
coherencia.

RECOMENDACIONES DE LA AUDITORIA.

e Desde el proceso responsable se fortalezcan las actividades para lograr
contar con una coordinacién y una delegacién del sistema SIIF Nacién de
manera permanente.

e Contemplar la posibilidad de incluir dentro de los formatos de entrega de los
cargos de planta y/o obligaciones de los contratos de prestacion de
servicios, el paz y salvo de los usuarios del SIIF nacion.

CONCLUSIONES DE LA AUDITORIA.

De acuerdo con la informacion objeto de analisis, se concluye que el
MinAgricultura atiende en términos generales los lineamientos normativos
impartidos por el Ministerio de Hacienda y Crédito Publico mediante el Decreto
1068, y la Circular Externa N°040 de 2015, respecto a la administracion,
implantacion, operatividad, uso y aplicabilidad del Sistema Integrado de
informacion Financiera SIIF Nacion.

La Oficina de Control Interno evidencia que, a la fecha del seguimiento, el Proceso
Gestidén Financiera ha dado cumplimiento de manera general a los lineamientos
establecidos por el Ministerio de Hacienda y Crédito Publico, tendientes a
garantizar el cumplimiento de las politicas de operacién y seguridad establecidas
para el Sistema Integrado de Informacion Financiera SIIF - Nacion.
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Jefe oficina de Control Interno

Auditor lider Auditor asignado

Firma CQEQNE Eeﬁt:l?\(L‘ g oS v

Nombre Ana Marlenne Huertas Lépez Efrain Palacios Montafa
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